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蓝牙作为一种近距离无线通信技术，被广泛使用在汽车，智能家居和
医疗等领域中。本文主要介绍如何通过 EsDA 开发套件，快速实现蓝
牙客户端的订阅以及读写等操作。

简介
蓝牙是一种近距离无线通信技术，可以免费运行在 2.4G 频段，所以通

常广泛使用在物联网，移动终端和智能家居等行业中。我们 EsDA 大家族里
面自然也有对蓝牙功能的实现，且只需要很短的时间就可实现蓝牙通信，
功能好用简单又便捷。

本文主要基于 MPC-ZC1 的开发板，以及可将节点进行拖拽连接的图形
化设计工具 AWFlow Designer，着重对 UIS8910DM 平台的板载蓝牙的配套
节点以及示例进行讲解。蓝牙节点一共分为配置节点类型 ble_server，ble_
client2 个， 客 户 端 节 点 类 型 ble_client_in，ble_client_out，ble_client_
subscribe3 个以及服务端节点类型 ble_server_adv，ble_server_service2
个；因本文篇幅的原因所以主要围绕着客户端节点的使用，以下进行详细
介绍。

节点简介
1. 配置节点
1.1 ble_client 节点
1.1.1 属性

•  扫描类型： 启动扫描时需要的扫描类型配置：
值为 0 表示被动扫描（仅仅接收广播，不会发送扫描请求）；
值为 1 时表示主动扫描（发送扫描请求数据给广播的服务端，服务端

收到后会返回扫描响应数据）。
•  扫描窗口的时间：扫描窗口时间的配置；
•  扫描间隔的时间：扫描间隔时间的配置；
注意：扫描窗口时间必须小于扫描间隔时间。
•  扫描过滤策略：扫描过滤策略的配置：
1 表示只处理地址在白名单中的数据包，及发给自己的可连接定向广播；
2 表示处理所有非定向广播和可解析私有地址以及发给自己的可连接定

向广播；
3 表示处理地址在白名单中和可解析私有地址以及发给自己的可连接定

向广播。
 目标服务端设备名称：目标服务端设备本地名称；
•  SMP 配对模式与参数 :

•  扫描超时时间：表示持续扫描，直到与指定服务端建立连接。如果
值不为 0，则开启扫描后使能扫描定时器，超时后如果仍未与指定
服务端建立连接，则扫描停止。单位ms

配置节点无输入输出

2. 客户端节点
2.1 ble_client_in 节点
2.1.1 属性

•  BLE 客户端配置：绑定一个 ble_client 蓝牙客户端的配置节点；
•  服务UUID：需要读的服务UUID。若服务UUID 为自定义的 16 字节
如 00 00 ff 11 00 00 10 00 80 00 00 80 5f 9b 34 fb，则传入第 3、4两

【EsDA应用】
  蓝牙客户端节点详解

ZLG 致远电子  2023-05-10 11:32:31

技术平台

SMP 配对模式 参数 安全等级排名
SECURE_CONNECTION_PASSKEY KEYBOARD_DISP 最高
SECURE_CONNECTION_JUSTWORK NOIN_NOOUT 次之
LEGACY_PASSKEY KEYBOARD_DISP 第三
LEGACY_JUSTWORK NOIN_NOOUT 最低
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个字节 0xff11；
•  特征值 UUID：需要读的特征值 UUID。若特征值 UUID 为自定义的
16字节如00 00 ff 01 00 00 10 00 80 00 00 80 5f 9b 34 fb，则传入第3、
4两个字节 0xff01。

2.1.2 输入
•  payload：可以使用“timer”节点作为前级节点，定时读取数据。
2.1.3 输出
•  characteristic_uuid：将读取到的指定特征值的UUID 输出；
•  payload：将读取到的指定特征值的数组指针输出。类型为 uint8_t
类型的指针；

•  payloadLength：将读取到的指定特征值的数据长度输出；
•  desc_num：将读取到的指定特征值的描述符个数输出。如果存
在多个描述符，则存在多个名称为“desc_uuid_%d”、“desc_
value_%d”和“desc_value_length_%d”的属性，其中%d指代当
前是第几个描述符；

•  举例：该特征存在 2 个描述符，则存在以下名称的属性：desc_
uuid_0，desc_value_0，desc_value_length_0 和 desc_uuid_1，
desc_value_1，desc_value_length_1，desc_uuid_0；

•  desc_uuid_0：第一个描述符的 UUID，若为第二个描述符的 UUID
也可表示为 desc_uuid_1。以此类推；

•  desc_value_0：第一个描述符的值指针，若为第二个描述符的值也
可表示为 desc_value_1。以此类推；

•  desc_value_length_0：第一个描述符的值的数据长度，若为第二
个描述符的值的数据长度也可表示为 desc_value_length_1。以此类
推。

2.2 ble_client_out 节点
2.2.1 属性

•  BLE 客户端配置：绑定一个 ble_client 蓝牙客户端的配置节点；
•  服务 UUID：需要读的服务 UUID。若服务 UUID 为自定义的 16 字
节如 00 00 ff 11 00 00 10 00 80 00 00 80 5f 9b 34 fb，则传入第 3、4
两个字节 0xff11；

•  特征值 UUID：需要读的特征值 UUID。若特征值 UUID 为自定义的
16字节如00 00 ff 01 00 00 10 00 80 00 00 80 5f 9b 34 fb，则传入第3、
4两个字节 0xff01。

2.2.2 输入
•  payload：需要写入的数据，字符串类型。可以使用 fscript 节点对
payload 进行设置

•  payloadLength：需要写入的数据长度。
•  sink 类型节点没有输出功能
•  2.3 ble_client_subscribe 节点

2.3.1 属性

•  BLE 客户端配置：绑定一个 ble_client 蓝牙客户端的配置节点；
•  服务 UUID：需要读的服务 UUID。若服务 UUID 为自定义的 16 字
节如 00 00 ff 11 00 00 10 00 80 00 00 80 5f 9b 34 fb，则传入第 3、4
两个字节 0xff11；

•  特征值 UUID：需要读的特征值 UUID。若特征值 UUID 为自定义的
16字节如00 00 ff 01 00 00 10 00 80 00 00 80 5f 9b 34 fb，则传入第3、
4两个字节 0xff01；

•  订阅模式：值为 0表示禁能通知和指示，值为 1表示使能通知，值
为 2表示使能指示。

pump 类型节点无输入数据
2.3.2 输出
•  payload：订阅的特征值的数据内容；
•  payloadLength：订阅的特征值的数据长度；
•  characteristic_uuid：订阅的特征值的UUID。

示例讲解
1. 硬件准备
如下图所示，准备一块 MPC-ZC1 开发板，并按照下图所示连接好硬件。

用于下载流图的 USB Type-C 口另外一端接到 PC 机上。
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2. 软件准备
目前 MPC-ZC1 开发板作为客户端，对 BLE 调试宝 ( 手机 app) 服务端 ( 外

围模式 ) 提供的服务进行订阅、读写等操作，依下图所示可根据用户需求随
意设置服务 UUID、特征值 UUID、特征数据以及通知数据，最后点击开启
广播，服务端 BLE 调试宝的配置就设置完成了。

随之修改手机本地蓝牙 ( 服务端设备 ) 名称，后期此名称用来配置 ble_
client 节点的属性参数目标服务端设备名称。

3. EsDA业务开发
本示例主要是将 MPC-ZC1 开发板作为蓝牙客户端，对 BLE 调试宝 ( 蓝

牙服务端 ) 指定服务下指定的特征值数据进行读写以及订阅的操作，具体实
现如下图。本例程只对服务端提供的一个服务的特征值进行了订阅和读写
操作，根据实际需求，可支持对多个指定服务下的指定特征值进行读写和
订阅的操作。

3.1 添加节点并绘制流图
添 加 timer，ble_client_in，ble_client_out，ble_client_subscribe，

fscript 节点如下图所示。

3.2 配置节点
周期性的去读取蓝牙服务端指定服务下指定的特征值的特征数据。
双击 ble_client_in 节点的前驱 timer 节点，打开属性面板设置定时周

期 (ms)，MPC-ZC1 开发板周期性的去读取 BLE 调试宝指定服务下指定的特
征值数据。修改完后点击右上角的完成即可保存属性配置。

双击 ble_client_in 节点中的 BLE 客户端配置，本属性配置在一份流图
上只需要配置一次即可，后面 ble_client_out 以及 ble_client_subscribe

https://j.youzan.com/KzmPe6
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节点的属性 BLE 客户端配置都会链接到同一个 ble_server，不需再次重复
配置所以后面不再赘述。这里可以只修改属性值：目标服务端设备名称，
需注意的是此处的参数与服务端提供的信息需一致。修改完后点击右上角
的更新即可保存属性配置。

双击 ble_client_in 节点，修改需要读取指定的服务 UUID 和特征值
UUID。修改完后点击右上角的完成即可保存属性配置。

双击 ble_client_in 节点的后继 fscript 节点，主要内容是对读取的特征
值 UUID 进行输出以及将服务端指定的服务 UUID 及特征值 UUID 下的特征
内容进行输出。

print("payloadLength is"+msg.payloadLength)

print("characteristic_uuid is" + msg.characteristic_uuid);

rb = rbuffer_create(msg.payload, msg.payloadLength)
print("length: "+ msg.payloadLength)

f = "recv ble server data is"
for(var i=0; i<msg.payloadLength; i=i+1) {
    d = rbuffer_read_uint8(rb);
    f = join(",",f,d);
}

msg.payload = f
print("data "+msg.payload)

周期性的去写入蓝牙服务端指定服务下指定的特征值的特征数据。
双击 ble_client_out 节点的前驱 *2 的 timer 节点，打开属性面板设置

定时周期 (ms)，MPC-ZC1 开发板周期性的去写入 BLE 调试宝指定服务下指
定的特征值数据。修改完后点击右上角的完成即可保存属性配置。

因 ble_client_out 节点作为 sink 类型节点，所以 fscript 节点即为他的
前驱节点。双击 fscript，主要功能实现是设置 ble_client_out 节点的输入
数据：payload（要写入的数据），payloadLength( 需要写入的数据长度 )。

msg.payload = "123456789"
set(msg.payloadLength, u8("9"))

双击 ble_client_out 节点，配置需要写入数据的服务 UUID 和特征值
UUID。修改完后点击右上角的完成即可保存属性配置。



2023年第五期

www.zlg.cn08

对蓝牙服务端指定服务下指定的特征值的订阅数据进行订阅操作。
双击 ble_client_subscribe 节点，配置需要订阅的服务 UUID，特征值

UUID 以及订阅模式。修改完后点击右上角的完成即可保存属性配置。

双击 ble_client_subscribe 的后继节点 fscript，主要功能是将接收到
的订阅数据进行输出打印。

rb = rbuffer_create(msg.payload, msg.payloadLength)
print("length: "+ msg.payloadLength)

f = "recv subscribe data is"
for(var i=0; i<msg.payloadLength; i=i+1) {
    d = rbuffer_read_uint8(rb);
    f = join(",",f,d);
}

msg.payload = f
print("data "+msg.payload)

3.3 下载验证
MPC-ZC1 开发板调试口打印信息如下：

BLE 调试宝操作日志显示如下：

由操作日志可以看到，MPC-ZC1 和手机蓝牙建立连接成功、MPC-ZC1
读取特征值，开启通知、接收 MPC-ZC1 写入新的特征值数据、接收通知。
至此示例实验已完成。
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人脸识别是一种高安全性的生物识别技术，广泛应用在安防、身份验
证等领域。而人脸检测是进行人脸识别的重要前提，本文主要介绍如
何基于 EsDA 设计的人脸检测节点，快速实现人脸检测功能。

简介
人脸识别是一种高安全性的生物识别技术，在安防、身份验证等领域

被广泛应用。
本文在【EsDA 应用】5 分钟快速实现摄像头图像采集 的基础上，使用

M6G2C 核心板，简单介绍如何基于 EsDA 设计的 face_detection 人脸检测
功能节点，快速实现人脸检测识别。

前期准备
若是刚开始接触 EsDA，可先阅读 EsDA 其他系列文章，从零开始搭建

环境和掌握基本开发流程，已有基础的可以跳过：
•  EsDA MPC-ZC1 入门（一）—— 软件安装
•  EsDA MPC-ZC1 入门（二）—— LED 控制
•  【EsDA 应用】5分钟实现一个串口通信业务
•  【EsDA 应用】5分钟快速实现摄像头图像采集
1. 硬件准备
1.1 准备一个摄像头，这里我们以 OV7725 摄像头为例，搭配转接板使用。

1.2 准备一块 LCD 显示屏。
1.3 准备一张 SD 卡，用于存放人脸模型。
1.4 准备一块 M6G2C 核心板和 EPC-6G2C-L 评估板，并按照下图所示

连接好硬件。其中，eth0 网口用于下载流图，并连接 LCD 显示屏接口、电源，
以及将 OV7725 摄像头通过转接板连接到开发板背面的 CSI 接口上。

立即购买

2. 其它准备
将人脸检测相关的模型文件存放到 SD 卡中。

节点介绍
这里我们需要使用到摄像头、图像格式转换以及人脸检测相关的

AWFlow 节点，包括在【EsDA 应用】5 分钟快速实现摄像头图像采集 中介
绍的 camera_video 节点、camera 配置节点、lcd_display 节点，以及本文
介绍的用于图像数据格式转换的 image_format_convert 节点和人脸检测节
点 face_detection。

1. image_format_convert节点
图像格式转换节点，用于将摄像头输出的图像转换为人脸检测节点支

持的 RGB888 格式。
1.1 属性
•   输入图像格式：待转换图像的格式，一般是摄像头输出的原始数据

【EsDA协议转换】
  5分钟快速实现图像人脸检测

原创  研发部  ZLG 致远电子  2023-05-17 11:36:30

http://mp.weixin.qq.com/s%3F__biz%3DMjM5ODYxMDI4NA%3D%3D%26mid%3D2650668362%26idx%3D1%26sn%3D7ca44d9cc9d2ea3656c4cdb267a26be6%26chksm%3Dbec1494989b6c05ff478782f6d3cc235b4ad528359ca6fc19c9fceaa4f37dfce48eafc9e5665%26scene%3D21%23wechat_redirect
http://mp.weixin.qq.com/s%3F__biz%3DMjM5ODYxMDI4NA%3D%3D%26mid%3D2650668485%26idx%3D1%26sn%3D45f330bb4dac40a918d407dcea50d726%26chksm%3Dbec149c689b6c0d0026fd051178db0fe3b6305e63b5f82441028fbfb03874fc082f3eb1d0879%26scene%3D21%23wechat_redirect
http://mp.weixin.qq.com/s%3F__biz%3DMjM5ODYxMDI4NA%3D%3D%26mid%3D2650674373%26idx%3D2%26sn%3D23d0a27b88427caef31108343d4d5b46%26chksm%3Dbec2a0c689b529d0ce475fe32124b001e621bf864743f4eda1d2caff10aa77c67f0d93133482%26scene%3D21%23wechat_redirect
http://mp.weixin.qq.com/s%3F__biz%3DMjM5ODYxMDI4NA%3D%3D%26mid%3D2650676554%26idx%3D1%26sn%3Dd995877c603f3b21b2000fd7d08eb82d%26chksm%3Dbec2a94989b5205f194e7ba0aa89a8261ef708c01e67a12df84a606494fa455ec14837866274%26scene%3D21%23wechat_redirect
https://j.youzan.com/sDSPe6
https://j.youzan.com/sDSPe6
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格式；
•   输入图像宽度：待转换图像的宽度；
•   输入图像高度：待转换图像的高度；
•   输出图像格式：转换后的图像的格式，必须指定为 RGB888；
•   输出图像宽度：转换后的图像的宽度；
•   输出图像高度：转换后的图像的高度。
1.2 输入
•  image：需要进行转换的原始图像的地址，一般由 camera_video
节点提供输入；

1.3 输出
•  image：指向转换完成后的目标格式图像数据的指针，一般由后级
节点接收并处理；

•  format：转换后的图像的格式；
•  width：转换后的图像的宽度；
•  height：转换后的图像的高度。
2. face_detection节点
face_detection 是人脸检测节点，该节点对输入的图像数据进行人脸

检测处理，当检测到图像中存在人脸时，截取图像中的人脸数据并输出。
后级节点可以使用这个图像数据进行特征值提取、比对等操作。

2.1 属性
•  活体检测：是否进行活体检测；

•  模糊检测：是否进行模糊检测；
•  人脸矫正：是否进行人脸整理矫正；
•  模型和参数路径：检测模型和参数文件路径；
•  人脸图像主题：需要进行人脸检测的图像的主题，此节点只对与此
属性匹配的输入图像进行检测。

2.2 输入
•  image：输入图像数据的缓冲区指针，必须是 RGB888 格式，可以
由 image_format_convert 转换后提供输入；

•  width：输入图像的宽度；
•  height：输入图像的高度；
•  topic：输入图像的主题。
2.3 输出
•  image：从输入图像中截取的人脸图像缓冲区；
•  coord_x1：人脸的左上角横坐标，与后面三个坐标共同决定坐标系
上的两个点，这两个点可以确定图像中的人脸位置；

•  coord_y1：左上角纵坐标；
•  coord_x2：右下角横坐标；
•  coord_y2：右下角纵坐标。

业务处理
本应用主要实现 M6G2C 开发板采集摄像头图像，并在 LCD 显示屏上

进行显示。同时，将摄像头输出的原始数据进行格式转换后，输入到 face_
detection 节点中进行人脸检测。具体实现如下：

1. 添加节点并连线
首先我们需要添加一个 camera_video 节点用于采集图像，并输出到

lcd_display 节点中显示。然后，将 camera_video 节点输出的 RGB565 原
始图像在 image_format_convert 节点中转换为 RGB888 格式，接下来将转
换后的图像输入到 face_detection 中进行人脸检测，并将检测的结果输入
到 lcd_display 节点中。另外，增加两个 fscript 节点，用于指定图像主题
和打印坐标点信息。

2. 配置节点

2.1 配置 camera_video 节点
双击 camera_video 节点，并在配置项中选择添加一个新的 camera 节点。
在 camera 配置节点中，根据所使用的摄像头，分别设置设备名、输出

图像的数据格式和图像宽度、高度。
然后更新配置，在 camera_video 节点的配置项中，选择上一步新增
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的 camera 配置节点即可。
2.2 配置 image_format_convert

使用 image_format_convert 节点目的是将图像格式转换为 RGB888，
因此，根据图像的信息进行设置即可。如果摄像头输出的原始数据即为
RGB888，那么这一步可以省略。

2.3 face_detection 节点

使用人脸检测节点需要将相关的模型文件存放到文件系统中，并在
face_detection 节点中指定模型存放的路径，这里我们存放到 SD 卡中，并
指定路径。人脸图像主题属性用于对输入的图像进行过滤，这里我们设置
为摄像头输出的图像的主题即可。

2.4 fscript

流图中标识为“1”的 fscript 节点主要是为图像指定一个主题，我们将
其设置为 face，和 face_detection 节点中的主题一致。

msg.topic = "face"
另一个节点用于打印人脸检测结果的坐标点信息，方便我们对结果进

行验证。其内容如下：
print("(x1, y1)#:  (" + msg.coord_x1 + ", " + msg.coord_y1 + ")")
print("(x2, y2)#:  (" + msg.coord_x2 + ", " + msg.coord_y2 + ")")
2.5 lcd_display 节点
lcd_display 节点用于显示图像，不需要我们进行配置。它会实时显示

camera_video 节点输出的图像，并且在检测到图像中存在人脸后，根据
face_detection 节点输入的坐标，在图像中将人脸框选显示出来。

3. 下载验证
因 为 M6G2C 开 发 板 是 通 过 网 口 去 下 载 流 图， 所 以 打 开 AWFlow 

Designer 后需要配置目标板 IP 和端口号。然后点击下载运行即可。

流图下载完成后，通过 LCD 可以看到，我们已经成功从摄像头获取图像，
并且成功在显示屏上显示。

当摄像头采集的图像中含有人脸时，face_detection 节点可以正常检
测到人脸并且输出准确的坐标点。
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蓝牙作为一种近距离无线通信技术，被广泛使用在汽车，智能家居和
医疗等领域中。本文主要介绍如何通过 EsDA 开发套件，快速实现蓝
牙服务器的相关应用业务。

简介
前面文章讲解了 ble_client 的相关节点和业务处理，有兴趣的可以跳

转链接【EsDA 应用】蓝牙客户端节点详解去查看。

本文主要基于 MPC_ZC1 开发板以及可将节点进行拖拽连接的图形化设

计工具 AWFlow Designer，着重对 UIS8910DM 平台的板载蓝牙的配套节点

以及示例进行讲解。本文除了对 ble_server 设备端节点进行详细阐述还有

以 MPC_ZC1 开发板做蓝牙服务器的相关应用业务介绍如：定义支持的服务，

发布服务器以便远程客户端可连接，响应读取和写入请求等

节点介绍
因蓝牙服务端节点中的属性数量过多，所以本节只介绍几个重点属性，

其他的属性内容详见 AWFlow Designer 上相关节点的帮助文档。
1. 配置节点
1.1 ble_server
创建 BLE 服务端设备，保存用户传入的广播配置。
1.1.1 属性
•   发现模式：值为0表示不可发现模式；值为1表示有限可发现模式；
值为 2表示普通可发现模式。

•   广播类型：值为 0表示可连接的非定向广播；值为 1表示可连接的
定向广播；值为 2表示不可连接的非定向广播；值为 3表示可扫描
的非定向广播。

•   广播信道：广播通道映射在 37、38、39 通道通信。值为 0时表示
通道 37 被使用，值为 1时表示通道 38 被使用，值为 2时表示通道
39 被使用。

•   广播的过滤策略：
值为 0 时表示处理所有设备的扫描和连接请求；
值为 1 时表示处理所有设备的连接请求和只有白名单上的设备的扫描

请求；
值为 2 时表示处理所有设备的扫描请求和只有白名单上的设备的连接

请求；
值为 3 时表示只处理在白名单上的设备的扫描和连接请求。
•   SMP 配对模式的参数：

•   支持的服务个数：支持提供的服务个数 , 需要与流图中添加的服务
数量一致。

* 配置节点无输入输出。
2. 服务端节点
2.1 ble_server_service
2.1.1 属性
•   BLE 服务端配置节点：关联到的 BLE 服务端配置节点。
•   服务 UUID：支持提供服务的 UUID。支持 2 个字节或 16 个字节，
按照小端模式依次用逗号隔开。

•   支持服务的特征相关属性：

2.1.2 输入
•   payload：输入数据。传入特征值数据，可以使用“fscript”节点作
为前级节点，设置需要写入的数据。

•   payloadLength：输入数据。传入特征值数据的长度，可以使用
“fscript”节点作为前级节点，设置需要写入的数据长度，最大不超
过 255。

2.1.3 输出
本节点无实质性数据输出，其消费者节点一般是 ble_server_adv 节点。
2.2 ble_server_adv
2.2.1 属性
•   BLE 服务端配置节点：关联到的 BLE 服务端配置节点。
•   蓝牙本地设备名称：蓝牙服务端本地设备的名称，代码里自动将此
参数加入到广播数据包的类型为 09 的小数据包中。

【EsDA应用】
  蓝牙服务端节点详解

ZLG 致远电子  2023-05-24 11:39:46

技术平台

smp_pair_mode io_cap 安全等级
SECURE_CONNECTION_PASSKEY KEYBOARD_DISP 最高
SECURE_CONNECTION_JUSTWORK NOIN_NOOUT 次之
LEGACY_PASSKEY KEYBOARD_DISP 第三
LEGACY_JUSTWORK NOIN_NOOUT 最低

特征值的格式 特征声明的性质 特征值的权限

短 UUID 广播属性 可读

修补长度 读属性 可写

写通知 不带回复的写属性 读取认证

组 带回复的写属性 读取授权

冲突通知 通知属性 读取加密

追加写 指示属性 读取认证文件

签名认证的写属性 写认证

扩展属性 写授权

写加密

写认证文件

只允许经典蓝牙访问

https://j.youzan.com/gDuPe6
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•  广播数据包最长31个字节，而这31个字节又被拆分成很多小数据包，
每个小数据包代表一类广播数据。

•  每个小数据包是由：length(数据长度 )+type(类型 )+data( 数据内容 )
构成的。

•   需要广播的每个小数据包的数据长度：表示需要广播的每个小数据
包的数据长度 ( 数据内容的字节长度 +1)。因为格式是 csv, 所以多个
数据包的数据长度按顺序用逗号来隔开。

•   需要广播的每个小数据包的数据类型：表示需要广播的每个小数据
包的数据长度 ( 数据内容的字节长度 +1)。多个数据包的数据类型按
顺序用逗号来隔开。

•   扫描响应的每个小数据包的数据内容：表示扫描响应的每个小数据
包的数据内容。多个数据包的数据内容按顺序用逗号来隔开。

•   扫描响应的每个小数据包的数据类型：表示扫描响应的每个小数据
包的数据类型，多个数据包的数据类型按顺序用逗号来隔开。具体
的广播数据包类型详细信息可在网上进行查阅。

•   数据类型为 09 表示本地设备名称即属性蓝牙本地设备名称，现已
被后续代码自动处理加入到了广播数据包中。计算长度时需注意，
如若广播数据包超过最长 31 个字节的内容，则截断。

•   扫描响应的每个小数据包的数据内容：表示扫描响应的每个小数据
包的数据内容。多个数据包的数据内容按顺序用逗号来隔开。

如：需要广播的每个小数据包的数据长度为 0x02；需要广播的每个
小数据包的数据类型为：0x01；需要广播的每个小数据包的数据内容为：
0x06。那么算上蓝牙本地设备名称 :(BLE-ZC1)0x42,0x4c,0x45,0x2d,0x5a,0x4
3,0x31,

那么最终的广播数据包为 0x08( 数据长度 ),0x09( 数据类型 ),
0x42,0x4c,0x45,0x2d,0x5a,0x43,0x31( 数据内容 BLE-ZC1),
0x02( 数据长度 ),0x01( 数据类型 ),
0x06( 数据内容 ),
0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0

x00,0x00,0x00,0x00,0x00,0x00
2.2.2 输入
•   ble_server_adv 节点的输入并无实际意义的输入，由 ble_server_
service 节点作为前级节点，进入当前节点的 on_data 虚函数中开启
广播。

* sink 类型节点无输出功能

业务处理
定义支持的服务：由 ble_server_service 节点添加服务 UUID 和特征

值 UUID 以及特征值数据；发布服务器，以便远程客户端可连接：由 ble_
server_adv 节点开启广播 ( 在一个运行程序中不能多次开启广播 ) 后服务端
蓝牙准备完成，开始等待客户端蓝牙设备连接；以及后续的响应读取和写
入请求。实现框图如下所示。

1. 资源准备
硬件上依旧如【EsDA 应用】蓝牙客户端节点详解使用 MPC_ZC1 开

发板作为服务器去广播数据，软件上使用可拖拽连线的图形化设计工具
AWFlow Designer 去设计流图以及手机 app（BLE 调试宝）作为客户端进
行蓝牙通信。

2. 添加节点并绘制流图
添 加 timer，gpio，trigger，fscript，ble_server_service 和 ble_

server_adv 节点到画布中，如下图所示。

3. 配置节点
添加多个蓝牙服务端的服务和特征值数据，并开启蓝牙广播。需注意

的是本蓝牙模块在程序运行时不能重复多次开启蓝牙广播，否则会打开蓝
牙失败。

双击 gpio 节点的前驱 timer 节点，打开属性面板设置定时周期 (ms)，
定时去读取 gpio 的引脚电平状态。修改完后点击右上角的完成即可保存属
性配置。
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双击 gpio 节点，配置属性如下图所示，根据需求选择所需的 gpio 引
脚，本章节使用的是 P4.5，并设置为浮空输入，用户可根据自身需求设置
该 gpio 引脚号。修改完后点击右上角的完成即可保存属性配置。

双击 gpio 的后继节点 fscript，功能代码内容的主要目的是让后续的
trigger 节点只能被触发一次，因 P4.5 的引脚默认是低电平，且 trigger 节
点被触发只能收到 msg.trigger_stop 属性消息，所以具体代码如下。

if (msg.payload == 1) {
  msg.trigger_stop = "reset";
}
双击 trigger 节点，本节点主要目的是只一次触发多个后继节点，所以在

此选择等待被重置模式（Wait_to_be_reset_mode）在 trigger 被触发前，不
传递任何的消息给后继节点。修改完后点击右上角的完成即可保存属性配置。

双击第一栏的 fscript 节点，本节点作为 ble_server_service 节点的前
驱节点，所以具体内容即 ble_server_service 的输入组：payload( 传入的
特征值数据 )，payloadLength( 传入的特征值数据的长度 )。修改完后点击
右上角的完成即可保存属性配置。

msg.payload = "hello";
set(msg.payloadLength, u16("5"));
双击第一栏的 ble_server_service 节点中的属性：BLE 服务端配置节

点旁的铅笔图标，属性：BLE 服务端配置节点在本流图中只需要配置一遍
即可，后续不再阐述。需注意的是支持的服务个数的属性值必须与本流图
中所添加的服务个数数量一致，其他属性参数可用 demo 流图默认值。修
改完后点击右上角的完成即可保存属性配置。

双击第一栏的 ble_server_service 节点，只需要确定需要添加的服务
UUID 和特征值 UUID，其他参数视具体情况而定，也可使用默认的参数值。
修改完后点击右上角的完成即可保存属性配置。
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双 击 第 二 栏 的 fscript 节 点， 其 内 容 与 第 一 栏 的 fscript 节 点 大 体
一 致， 都 是 作 为 ble_server_service 节 点 的 前 驱 节 点， 所 以 具 体 内
容 即 ble_server_service 的 输 入 组：payload( 传 入 的 特 征 值 数 据 )，
payloadLength( 传入的特征值数据的长度 )。修改完后点击右上角的完成即
可保存属性配置。

msg.payload = "server";
set(msg.payloadLength, u16("6"));
双 击 第 二 栏 的 ble_server_service 节 点， 其 属 性 与 第 一 栏 的 ble_

server_service 节点大体一致，需要添加的服务 UUID 和特征值 UUID 不同，
其他参数视具体情况而定，也可使用默认的参数值。

服务 UUID:
0xf5,0x89,0x9b,0x5f,0x80,0x00,0x00,0x80,0x00,0x10,0x00,0x00,0xfe,0x

18,0x00,0x00
特征值 UUID:
0xf5,0x89,0x9b,0x5f,0x80,0x00,0x00,0x80,0x00,0x10,0x00,0x00,0xfe,0xf

f,0x11,0x11
最后双击 ble_server_adv 节点，自行设置蓝牙本地设备名称，以及需

要广播的每个小数据包的数据长度，类型，内容和扫描的每个小数据包的
数据长度，类型，内容。修改完后点击右上角的完成即可保存属性配置。
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4. 下载验证
下载流图后可在 BLE 调试宝点击蓝牙服务选项对流图提供的 service 进

行访问，点击每个 service 的左侧箭头，展开对各个 service 提供的特征进
行查看，还可对支持操作的特性进行读写。

每次操作都会有相应的日志信息，注意各服务 UUID 的联系，实时日志
如下所示。

BLE 调试宝向特征值 UUID 为 0x1111fffe 写入 12 34 56，作为服务端板
子的串口打印可显示收到的相应数据如下。
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对于一些位于偏远环境的设备，可以远程配置或控制设备显得尤为重
要。ZWS 云从设计之初就充分考虑了这一需求，支持云端远程下发命
令给设备。

简介
ZWS 云平台是致远电子研发的通用物联网云平台，提供多种不同物联

网云服务，为设备厂商提供上云服务，支持对厂商不同种类设备的数据采
集和分析。

物联网的设备有千万种，不同的设备有着不同的控制命令，比如“开
关灯”，“时间同步”，“文件召回”等。ZWS 云针对这些不同命令做了
归并分类，可以分为三种：

1. 通用命令：所有接入 ZWS 云都需要支持的命令，例如文件召回，固
件升级等。

2. 透传命令：命令下发过程不经平台校验，只做透传的命令。
3. 差异化命令：设备类型自己跟其他设备类型不同的命令。
对于这三种命令，虽然他们分类不一样，但他们下发的流程是差不多的，

都是先在云端定义好命令的格式，然后再下发给设备，设备收到命令后进
行命令的响应操作。具体流程如下图所示：

定义命令
定义命令是设备建模的一部分，可在功能块中定义命令字段。对于通

用命令和透传命令，ZWS 云平台已经在 common_fn 功能块进行了定义，
用户可以直接使用，不需要重复定义。这两种命令定义如下所示：

对于第三种差异化命令，这个是由用户自定义的，用户可以在自定义
设备类型的功能块下添加自己差异化的命令，如下图：

说明：自定义命令如果需要设备响应必须配置以下两个字段：
cmdid: 命令 id，用于关联响应结果；
mtype: 消息类型，命令类型的消息此字段值固定是 2。
差异化命令，用户除了可以在功能块里面添加自己的命令实现命令下

发的需求，还可以复用通用功能块的 set_config 命令配置。用户只需要把
自己的命令参数放到 set_config 命令的 cfg_info 字段里进行下发，设备收
到该命令后进行响应即可。

set_config 命令不仅可以给用户自定义命令复用，而且，可以通过
set_config 命令配置设备的状态值。

设备接收命令
设备固件开发需要集成“ZWS_SDK”，SDK 里面提供了设备连接云服

务关于网络层的封装同时也提供了一些 demo，其中 device_example 这个
demo 演示设备怎么连接云，然后设备接收处理云端命令。用户可以直接通
过 make 指令编译 SDK 里的 device_expl.c，编译成功后，把设备的三元组
传给运行程序，把 demo 跑起来。

linux 系统，在 SDK 所在目录执行以下命令：
./bin/device_example  demo_dev_type  d123  123123123
代码说明：
1. demo 中关于命令的回调是在 device_expl.c 文件中的 on_message

函数。
2. demo 中只实现部分通用命令的响应处理，自定义命令需要用户自己

实现。

【产品应用】
   ZWS物联网云平台如何下发命令给设备？

原创  研发部  ZLG 致远电子  2023-05-04 11:35:24
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下发命令
在设备管理的高阶功能界面，通过 set_config 命令下发给设备，设备

接收命令，响应成功后返回给 ZWS 云平台，如下：

设备收到命令的处理日志：

https://j.youzan.com/8RPle6
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AWorksLP 对存储类设备进行了高度抽象化，为存储类设备提供了通
用的文件操作接口，应用程序可以轻松跨平台。本文以 MR6450 平台
为例，介绍 AWorksLP 基于 FatFs 的 SD 卡的基本用法。

简介
SD 卡（Secure Digital Card）即安全数字卡。是一种基于半导体快闪

记忆器的新一代记忆设备，从 MMC 的基础上发展而来。由于它的体积小、
数据传输速度快、可热拔插等优点，被广泛的运用于便携式和嵌入式设备上。

FatFs 是一种面向小型嵌入式系统的通用的 FAT 文件系统。它完全是由
ANSIC 语言编写并且完全独立于底层 I/O。因此它可以很容易的移植到不同
且资源有限的微控制器中。

由此可见在嵌入式开发中对 SD 卡中的文件进行管理时，FatFs 是使用
的最多的文件系统。

在 AWorksLP 中已经集成了 FatFs 文件系统，并支持使用该文件系统对
SD 卡的文件进行管理。

相关API
在 SD 卡例程中，是通过文件接口实现对 SD 卡中文件进行操作的。在

本文中仅介绍用到的文件接口，其他文件接口，请参考 SDK 中《AWorksLP 
OS 标准 API 参考手册 (html)》。

AWorksLP 函数列表：

部分接口参数属性表：

工程编译
环境的搭建、Eclipse 工程的编译与配置、开发板的仿真与调试、请参

考《AWorksLP SDK 快速入门（MR6450）——开箱体验》。

例程介绍
本文介绍例程在 {SDK}\demos\peripheral\sdcard 目录下。
在 src 目录下的 demo_sdcard_fs.c 例程代码中的第 149 行到第 157 行

使用了 while 循环如代码 1 示，在循环中每隔 500ms 打开一次 SD 卡设备，
通过检查返回值来检测是否有 SD 卡插入。如检测到返回值大于等于 0 则表
明有 SD 卡插入。需要注意的是打开 SD 卡的设备名（“__BLK_NAME”在
demo_sdcard_fs.c 的第 67 行中默认被宏定义为“/dev/sdcardB0”）需要
与实际检测到的 SD 卡设备名一致。在 AWorksLP 中 SD 卡默认是动态监测，
在 SD 卡插入时会在串口打印设备信息如图 1 示，串口显示 SD 卡设备名为
“sdcardA0”，所以我们需要修改“__BLK_NAME”的宏定义为“/dev/
sdcardA0”。

64 /* sd 卡设备分区名，是由 sd 卡设备分区注册为字符型设备
65 * sd 卡设备分区名一般是由 SD 卡设备名加上 part number
66 */
67 #define __BLK_NAME      "/dev/sdcardB0"
149 do{
150     fd = aw_open(__BLK_NAME, AW_O_RDWR, 0);
151     if (fd < 0) {
152         aw_kprintf("open device failed\r\n");
153         aw_mdelay(500);
154     } 
155 }while(fd < 0);
156 
157    aw_close(fd);

代码1 SD卡设备检测流程

图1 串口打印SD卡设备名
代码 2 中第 159 行到 172 行的功能为使用 aw_make_fs 函数接口将 SD

【产品应用】
   AWorksLP例程介绍(MR6450)-SD卡

原创  研发部  ZLG 致远电子  2023-05-05 11:31:04

http://mp.weixin.qq.com/s%3F__biz%3DMjM5ODYxMDI4NA%3D%3D%26mid%3D2650671771%26idx%3D2%26sn%3D2a087006cd209236f00fa29bf6fec087%26chksm%3Dbec2be9889b5378e557803dc32751aa42466a0ddf3c85df045d88e7043e6fe89f31fe3cf8de7%26scene%3D21%23wechat_redirect
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卡格式化为 FatFs 文件系统。第 159 行的宏定义默认为 #if 0，本次例程为
了演示该步骤将宏改为 #if 1。需要注意的是格式化会把卡内的数据清除，
在执行格式化之前需要确保卡内没有重要数据。

 
159 #if 1  /* 格式化一次即可  */
160 
161     /* 卷名为 "awdisk"， 卷大小为 4k  */
162     struct aw_fs_format_arg fmt = {"awdisk", 1024 * 4, 0};
163 
164     /* 制作文件系统 ，将存储器名为 "/dev/sd0" 制作为 "vfat" 类型

的文件系统  */
165     ret = aw_make_fs(__BLK_NAME, "vfat", &fmt);
166     if (ret != AW_OK) {
167         AW_ERRF(("failed: %d\n", ret));
168         return;
169     }
170     AW_INFOF(("make fs OK\n"));
171 
172 #endif

代码2 SD卡格式化
格式化完成后，代码 3 中第 174 行通过 aw_mkdir 函数创建一个名为“/

sd”的目录，以该目录为 SD 卡的挂载点。创建目录的文件模式为文件所有者、
用户组和其他用户都可以对该目录进行读写。第 181 行通过 aw_mount 函
数将 SD 卡挂载在“/sd”目录中。需要注意的挂载前需要确保目录存在，
如果将 SD 卡挂载在不存在的目录上，挂载会失败。挂载的文件系统也需要
与 SD 卡格式化的文件系统格式一致，否则挂载同样会失败。

 
173 /* 创建挂载节点 */
174 ret = aw_mkdir("/sd", AW_S_IRWXU | AW_S_IRWXG | AW_S_

IRWXO);
175 if (ret != AW_OK) {
176     AW_ERRF(("/sd create error: %d!\n", ret));
177     return;
178 }
179 
180 /* 文件系统挂载到 "/sd" 节点  */
181 ret = aw_mount("/sd", __BLK_NAME, "vfat", 0, NULL);
182 if (ret != AW_OK) {
183     AW_ERRF(("/sd mount FATFS error: %d!\n", ret));
184     return;
185 }
186 AW_INFOF(("mount OK\n"));
187 
188 /* SD 卡读写测试  */
189 __fs_file_rw();

代码3 挂载SD卡
最终例程会在第 189 行调用 __fs_file_rw 函数，函数体如代码 4 所示。

在该函数中会在“/sd”目录下创建一个名为“aworks_sd_test.txt”的测试
文件，通过对该文件进行读写测试，读写完成后对数据进行效验，效验通
过则表明 SD 卡读写测试成功。至此 SD 卡例程执行完毕，整个过程会有串
口信息打印如图 2 所示。

 
69 aw_local void __fs_file_rw (void)
70 {

71     int         i = 0;
72     int         handle;
73     char       *p_file_name = "/sd/aworks_sd_test.txt";
74     uint8_t     str_buf[256] = {0};
75     int         len;
76 
77     /*
78     * 写文件测试（包括创建，文件写操作，关闭操作）
79     */
80     /* 创建新文件 */
81     handle = aw_open(p_file_name, AW_O_RDWR | AW_O_CREAT, 

0777);
82     if (handle < 0) {
83         AW_ERRF(("creat file error: %d\n", handle));
84         return;
85     }
86     AW_INFOF(("creat file %s ok\n", p_file_name));
87 
88     len = sizeof(str_buf);
89     for (i = 0; i < len; i++) {
90         str_buf[i] = (uint8_t)i;
91     }
92 
93     /* 写文件 */
94     if (aw_write(handle, str_buf, sizeof(str_buf)) != sizeof(str_buf)) {
95         aw_close(handle);
96         AW_ERRF(("write file error\n"));
97         return;
98     }
99     AW_INFOF(("write file %s ok\n", p_file_name));
100 
101     /* 关闭文件 */
102     aw_close(handle);
103     AW_INFOF(("close file %s ok\n", p_file_name));
104 
105     /*
106     * 读文件测试（包括打开，文件读操作，关闭操作）
107     */
108     /* 打开文件 */
109     handle = aw_open(p_file_name, AW_O_RDONLY, 0777);
110     if (handle < 0) {
111         AW_ERRF(("open file error: %d\n", handle));
112         return;
113     }
114     AW_INFOF(("open file %s ok\n", p_file_name));
115 
116     memset(str_buf, 0, sizeof(str_buf));
117 
118     /* 读取文件 */
119     len = sizeof(str_buf);
120     if (aw_read(handle, str_buf, sizeof(str_buf)) != sizeof(str_buf)) {
121         aw_close(handle);
122         AW_ERRF(("read file error!\n"));
123         return;
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124     }
125     AW_INFOF(("read file %s ok\n", p_file_name));
126 
127     /* 检验数据是否正确 */
128     for (i = 0; i < len; i++) {
129         if ((uint8_t)i != str_buf[i]) {
130             AW_ERRF(("file data error!\n"));
131             aw_close(handle);
132             return;
133         }
134     }
135 
136     AW_INFOF(("file %s data check ok\n", p_file_name));
137 }

代码4 __fs_file_rw读写测试函数

图2 SD卡例程执行成功的串口信息

扩展介绍
在上节中有提到 AWorksLP SD 卡默认是动态检测设备，即支持热拔插，

这是通过一个检测引脚实现的。在实际应用中，可能出于节约 I/O 资源的考
虑，需要将检测引脚复用为其他功能。在这种情况下可以将 SD 卡定义为静
态设备，这样检测引脚就能复用作其他功能了。

在 AWorksLP 中 SD 卡的动态设备在图形化配置界面中没有 SD 卡设备
可供使用，只需将对应的 SDIO 控制器选上即可。上文例程中 SD 卡是通过
sdio1 设备来控制的，所以仅需保证 sdio1 设备使能即可，如图 3 所示。

图3 动态设备下确认控制器被选上
将 SD 卡设备以静态方式注册时，则需要进行如下操作：

1. 将 pins.dts({board}\dts\pins.dts) 文件中 CD 引脚配置注释 , 修改完
成后如代码 5 所示；

2. 在 board.dts 文件中添加 SD 卡设备，如代码 5 所示。
 
/*   cd-pins = <&pin1 PIN_PD28
(IOC_PD28_FUNC_CTL_SDC1_CDN|HPM_PIN_DS(6)|HPM_PIN_PE(_

HPM_PIN_PE_ON)|AW_PIN_CFG_PULL_UP) 
(IOC_PD28_FUNC_CTL_SDC1_CDN|HPM_PIN_DS(6)|HPM_PIN_PE(_

HPM_PIN_PE_ON)|AW_PIN_CFG_PULL_UP) 
(IOC_PD28_FUNC_CTL_SDC1_CDN|HPM_PIN_DS(6)|HPM_PIN_PE(_

HPM_PIN_PE_ON)|AW_PIN_CFG_PULL_UP) >; */
代码5 注释引脚

 
 &sdio1 {
     sdio_mem_card0:sdio_mem_card0 {
         compatible = "general,sdio_mem_card";
         label = "sdcardA";
         status = "disabled";
     };
 };

代码6 添加SD卡设备
完 成 修 改 后， 重 新 打 开 例 程 编 译 图 形 化 配 置 界 面， 即 可 在 Board 

EPC6450-AWI/Devices/External Memories 选项下看到板卡下新增 sdcardA
设备如图 4 所示，使能该项并保存退出，再次编译工程并执行固件，例程
现象与上节中所描述完全一致。

图4 选择SD卡设备
注意：例程在静态 SD 卡设备下执行需要在固件运行前将 SD 卡插入。
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在日常研发中，调试已经成为日常工作中核心的一部分。汽车电
子行业中，测试时，常需对 ECU 固件进行刷写。CAN 智慧云基于
CANDTU 系列产品实现远程刷写 ECU 固件，减少人力与时间成本。

简介
在汽车路试的时候，因路试的特殊性，汽车需要长期在外进行路试。

测试人员不仅同时兼顾几个路试车辆，而且测试场所距离远与位置不固定，

测试人员需到测试现场对 ECU 进行 ECU 固件刷写，从而导致人力和时间

成本增加，测试效率也不高。为解决该应用痛点，CAN 智慧云推出了远程

ECU 升级。

实际操作
ECU 升级对 CANDTU 系列设备有一定的要求，需要 SD 卡的支持，如

“CANDTU-200UWGR、CANFDDTU-400EWGR”等系列设备。

云端 ECU 升级总体流程如下：

1. 使用ZCANPRO编写刷写包

1.1 使用致远电子的 ZCANPRO 的软件，在“ECU 刷新”模块，自行编

写刷新的流程与参数。ECU 刷新需要经过多个流程，一个服务为一个流程，

不同 ECU 刷新流程有所不同。

1.2 对于已完成编写的流程，可点击【导出】，下载至本地保存。或点击【应

用到执行器】，导出云端刷写包。

2. 导出远程刷写包
点击右侧的【执行器】，对于云端的刷写包，需经协议特殊处理，点击【导

出远程刷写包】，即可下载 .zrflash 格式刷写包。

3. 上传刷写包至云端
3.1 点击顶部栏【ECU 管理】，点击【+ 添加 ECU】，对 ECU 进行添加。

对于部分 ECU 升级需安全验证，可自行添加解锁文件。

3.2 对于解锁文件，由于远程解锁操作的动态库在 Linux 64 位运行， 故
需将原解锁文件 (dll 文件 ) 编译为 linux 下的动态库（so 文件）。仅需将 
Windows 下编译 dll， 在 Linux 下编译为 so 文件即可。Linux 编译命令为：

`g++ ecu_key.cc -fPIC -shared -o libecu_unlock.so`

【产品应用】
  基于CAN智慧云实现远程ECU升级

原创  研发部  ZLG 致远电子  2023-05-09 11:34:01

技术平台



2023年第五期

www.zlg.cn 23

其中 ecu_key.cc 文件 为 解 锁 函 数 的 实 现，生 成 解 锁 文件动态库为 
libecu_unlock.so。

4. ECU升级
4.1 进入到相应的设备，选定 ECU 升级，选择相应的通道与 ECU。选

定了相应 ECU，会默认配置地址、帧、刷写包等，同时也支持自行更改。

4.2 确定参数信息，点击【升级 ECU 固件】，即可查看相应的调试信息，
查看升级反馈。

4.3 可查看调试信息中的 ECU 的升级日志信息，日志反馈“ECU 刷写
完成”，即代表 ECU 升级成功。

https://j.youzan.com/Lhrle6
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Modbus 协议是应用于控制器上的一种通用标准，常被用于本地集中
监控。在平台数字化需求推动下，如何能快速实现设备上云？本文将

介绍通过 CATCOM-100 和 ZWS 物联网云平台实现 Modbus 设备上云。

应用场景
建筑楼宇、工业控制、环保等领域，广泛的应用 Modbus 设备进行本

地控制和管理。但随着企业的发展，出现了跨地区、跨领域甚至跨国的业

务项目，需要将不同地区的设备数据采集上云，并进行远程监控、远程维

护等，同时还需要设备信息展示、监控大屏展示等功能。

这些 Modbus 设备要怎样才能快速接入物联网云平台？

CATCOM-100 + ZWS云平台应用方案
ZWS 物联网云平台，提供设备上云服务，满足设备远程控制、实时监测、

故障告警等应用需求，助力企业完成数字化平台升级。
Modbus 设 备 上 云， 可 以 将 CATCOM-100 和 设 备 进 行 串 口 连 接，

CATCOM-100 将设备数据采集到 ZWS 云端，在云端进行设备数据监控，远
程维护等工作。

通过 CATCOM-100 将 Modbus 设备接入云端，可以将 DTU 配置为网关
模式，此时 CATCOM-100 作为网关，Modbus 设备作为子设备，网关模式
下的整体通信流程如下：

云端接入设备和查看数据
1. 在云端添加设备
首先，在物联网平台中，添加 CATCOM-100 类型的 DTU 设备。

然后，创建 Modbus 设备类型，并添加设备。

最后，关联 DTU 网关和 Modbus 子设备。

云端成功添加设备后，需要配置 DTU 的数据传输模式为网关模式。同时，
将子设备的设备 ID、设备类型、设备密钥配置到 DTU 的串口信息中。

2. 设备数据解析配置
配置数据解析脚本。

3. 设备数据查看
设备端上报数据，在云端就能查看设备数据了。

【产品应用】CATCOM-100搭配
  ZWS物联网云平台，实现Modbus设备上云

原创  研发部  ZLG 致远电子  2023-05-12 11:50:05

技术平台

https://j.youzan.com/0s2le6
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通过查询设备历史数据，可以看到数据一段时间的变化，如果想将设
备数据进行进一步处理和聚合，数据统计必不可少。本文将介绍如何
使用 ZWS 云平台的数据统计功能，以及内置算法的实例操作。

应用场景
设备上报到 ZWS 云平台的数据经过解析后可以直观地看到某一时刻设

备的数据状态，而想观察设备数据整体的特征或者分析某一个时间段数据，
就得利用统计功能对数据进行处理：

统计数据准备
首先，需要在 ZWS 云平台中创建设备并上报设备数据：

统计算法
ZWS 云平台的统计算法有两种，分别是内置统计算法和自定义统计算法：
1. 内置算法是 ZWS 云平台定义好的算法案例，可以直接关联设备进行

统计，无需关心统计算法内容和过程；
2. 自定义算法可以自己拟定数据统计的方式 ( 例如取某段时间的最大最

小值，总和等等 ) 来统计设备数据。

使用内置统计算法
ZWS 云平台内置了三个类型的算法案例：
•  统计设备数据的某个数值在一段时间内的占比；
•  统计分组设备在一段时间的总和；
•  设备的数据累加。

在一个算法中，可以创建两种类型的实例：
•  立即统计实例：可以立即统计某个历史时间段的数据，比如：立即
统计前一天的电量总和；

•  定时统计实例：可以按照一定时间间隔对设备数据执行统计，也可
以按某个时刻来定时执行统计。

1. 创建实时统计实例
我们以数据累加算法为例，点击添加实例按钮，这里我们创建一个立

即统计实例，选择设备、选择统计的字段以及统计的时间范围：

可以在统计结果页面查看数据累加统计后的结果。

2. 创建定时统计实例
创建一个定时统计实例，选择设备、选择统计的字段以及定时设置，

统计周期以 10 分钟统计一次为例：

在实例列表中点击启用，则可开启定时统计。

可以在统计结果页面查看定时统计后的结果。

除了内置的算法案例外，ZWS 云平台还支持自定义统计算法，开发者
可以自行编写算法脚本来实现数据统计。后续篇章会在上述内容的基础上，
讲述自定义统计算法的使用方法。

【产品应用】
   如何利用IoT云平台统计设备数据？— 基础篇

原创  研发部  ZLG 致远电子  2023-05-18 11:35:21
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设备数据上云，解析后的设备数据一般是时序存储，但纯粹的设备时
序数据无法给用户带来更大的业务价值，需要根据业务需求进行额外
的数据统计分析。本文将介绍如何利用 ZWS 云平台的自定义统计算法
对数据进行统计。

应用场景
上一篇《如何利用 IoT 云平台统计设备数据？— 基础篇》介绍了如何

运用 ZWS 云平台中的内置统计算法进行数据统计，这次将介绍如何创建自
定义统计算法。

为什么需要自定义统计算法？由于业务需求各式各样，有的需要求平
均值，有的需要求累加值，不同维度需要不同统计算法，开发者可以通过
自定义统计算法来满足对应的项目需求。

统计数据准备
首先，需要在 ZWS 云平台中创建设备并上报设备数据：

统计算法
ZWS 云平台的统计算法有两种，分别是内置统计算法和自定义统计算

法。
1. 内置算法为云平台定义好的算法，可以直接关联设备进行统计，无

需关心统计算法内容和过程。
2. 自定义算法可以自己拟定数据统计的方式 ( 例如取某段时间的最大最

小值、总和等等 ) 来统计设备数据。

创建自定义统计算法
不同于内置算法，自定义算法从请求参数、统计过程、统计结果均由

用户自定义，需要开发者编写脚本。目前自定义统计中支持了 Groovy 和
JavaScript 两种脚本语言解析。

1. 请求参数
•  类别：云平台提供给自定义算法的参数；
•  参数名：参数的别名。
•  在云平台中，提供了 6种参数给自定义算法的开发者使用：
•  devType：设备类型；
•  devId：创建设备定义的 ID，可以用于选取一个设备进行统计；
•  dataSource：设备类型功能块中的某一个字段；
•  dataCompareOperation：字段的比较条件，有大于、小于和等于；
•  dataValue：需要比较的数据值；
•  group：软件分组，可以对一整个软件分组进行统计。
2. 算法代码
统计数据的过程代码，可以使用 Groovy 或者 JavaScript 语言编写。

3. 返回参数
定义统计后结果显示的字段。
这里以统计一小时内设备的某个数据的总和为例，编写一个 JavaScript

脚本：

// 载入需要实现的接口

var DataStatisticScriptMethod = Java.type("com.zlgcloud.iotplatform.

iotdata.service.data.statistics.DataStatisticScriptMethod");

// 创建继承实现接口的类

var JsDataStatisticScriptMethod = Java.extend(DataStatisticScriptMe

thod);

// 创建 func 对象

var func = new JsDataStatisticScriptMethod() {

    execute: function(param) {

        // 获取创建算法页面的请求参数，参数值会由云平台根据算法实例

的选择项，进行自动填充

        var thirdThingsId = param.get("devId");

        var infoModelId = param.get("devType");

        var property = param.get("property");

        // 可以自定义统计时间范围，如果查询条件没有 range，则会根据

算法实例的数据开始时间和数据结束时间范围进行统计

        var currentTime = new Date().valueOf();

        var anHourAgo = currentTime - 3600000;

        // 拼装 elasticseach 查询的 dsl

        // 这里根据业务需要设置数据范围 . 查询时会限制租户和用户管理

的设备 .

        var esParam = {

【产品应用】
  如何利用IoT云平台统计设备数据？— 进阶篇

原创  研发部  ZLG 致远电子  2023-05-23 11:37:16
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            "aggregations": {

                "result_in_hour": {

                    "sum": {

                        "field": "data." + property

                    }

                }

            },

            "query": {

                "bool":{

                    "must": [

                        {

                            "term": {

                                    "third_things_id.keyword": thirdThingsId

                            }

                        },

                        {

                           "range": {

                             "timestamp": {

                               "gte": anHourAgo,

                               "lt": currentTime

                             }

                           }

                        }

                    ]

                }

            }

        };

        // 获取统计结果

        var result = Java.super(func).queryEs(infoModelId, esParam);

        var rtn = {"result_in_hour":result['aggregations']['result_in_hour']

['value']};

        return rtn;

    }

}

将脚本复制到自定义算法中。

同时创建实例，给设备的数据进行统计。

执行算法过后，可以看到自定义统计结果。

https://j.youzan.com/EVdUe6
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在云平台统计完设备数据后，有时需要下载统计数据。以往是把统计
数据全部打包下载，这不仅数据量大，而且格式单一，不便于二次分析。
为此，ZWS 云平台支持通过编写脚本来提取统计数据、转换成不同的
文件格式。

应用场景
上一篇的《如何利用 IoT 云平台统计设备数据？— 进阶篇》介绍了如

何在 ZWS 云平台中创建自定义统计算法来实现项目的业务数据统计。数据

统计之后会产生统计结果，用户可以在云端在线查看结果，也可以下载统

计结果到本地进行二次分析。

通常情况下，用户在云平台下载设备统计数据，会遇到以下问题：

1. 有些业务统计数据下载，需要指定数据项的先后顺序或者只提取部

分统计数据项。

2. 某些特殊业务，需要用特定专业软件工具进行分析处理，而工具只

支持打开指定的文件格式，比如：ASC、BLF 格式等等。

为了满足用户不同的下载需求，ZWS 云平台支持自定义下载脚本，开

发者可以通过编写下载脚本，来决定提取哪些统计数据项以及用什么格式

进行下载。

使用下载脚本步骤
在 ZWS 物联网云平台数据统计模块，每个统计算法，都可以编写独立

的下载脚本，步骤如下：

1. 点击“数据管理 - 数据统计”，点击【下载脚本】。

2. 选择脚本语言，编写下载脚本内容（处理数据项），编写下载模板（定

义文件内容格式）。

3. 在统计结果页面，点击【下载】。

4. 选择一个下载脚本，进行下载即可。

编写下载脚本，需要对数据结构有所了解，这里仅介绍添加下载脚本

的操作过程。如果需要了解更多关于脚本的内容，请联系致远电子技术支持。

【产品应用】
  如何利用IoT云平台统计设备数据？— 下载篇

原创  研发部  ZLG 致远电子  2023-05-30 11:37:01
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汽车路试场景下，测试车辆还未完善，缺少完整的远程监控功能，难
以查看车辆的路程信息，适配 ZLG 致远电子提供的 CANDTU 系列设
备与 CAN 智慧云，可以云端实时查看路试车辆行驶轨迹与速度。

应用场景
在汽车路试中，众多厂商只能获取部分的测试数据。然而实际上，测

试工程师不但需同时查看多台测试车辆当前的位置，还需查看路试的行驶
轨迹或车辆的行驶速度，配合测试的数据进行相互校验。ZLG 致远电子的
CANDTU 系列设备自身配带 GPS 模块，可将行驶数据上传至云端，实现实
时查看路试车辆行驶轨迹与速度，解决该痛点。

实际操作
1. GPS天线连接
在 CANDTU 系列的产品上，查看 GPS 连接口，将 GPS 天线插入。

2. CANDTU工具配置GPS使能
在通讯 >GPS 配置中，对 GPS 配置进行选定，自行选定记录周期与定

位系统，而在云服务器配置中，对 GPS 数据上传使其能进行选定。

3. 云端添加CANDTU设备
登录 CAN 智慧云，添加 CANDTU 设备。
https://cans.zlgcloud.com

4. 云端查看轨迹信息
在设备列表中，点击【查看】设备，跳转到设备详情页。在 GPS 模块中，

点击【开始】，即可查看车载设备的实时轨迹信息、总里程、平均速度。

在历史轨迹模块中，可以根据时间区间，搜索车载设备的历史轨迹信息。

【产品应用】
   基于CAN智慧云实时查看汽车GPS轨迹

原创  研发部  ZLG 致远电子  2023-05-25 11:40:56
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【技术分享】
   M6Y2C+ePort-M辐射整改

原创  研发部  ZLG 致远电子  2023-05-15 11:36:02

本文以 M6Y2C 核心板平台搭配 ePort-M 的工控整机为案例，通过测试
结果直观感受时钟驱动强度与 Slew Rate 对辐射测试的影响。

ePort-M 模块与 MAC 端通过 RMII 接口进行通讯，其 Pin6 脚为 RMII 的

参考时钟 REFCLK，频率为 50MHz，该时钟由 M6Y2C 核心板提供，ePort-M

作为接收端。下图 1 和图 2 所示为某工控整机的辐射测试结果，该工控整

机使用 ZLG 致远电子 M6Y2C 系列核心板搭配 ePort-M 模块，整机需要通过

辐射测试 Class B 等级，从图中可以看出该整机在水平方向与垂直方向上的

50MHz 及其倍频点上辐射值均较大，辐射超标频点也集中在此。

图1 水平方向

图2 垂直方向
当产品已经成型，而辐射却超标时，除了改动硬件，有没有更简单便

捷的方式来尝试降低辐射值呢？答案是有的，那就是通过软件调节相应时

钟引脚的驱动强度以及 Slew Rate。从上图的超标频点以及该工控整机的

板上外设可以基本确定，超标频点来源于 M6Y2C 核心板输出的 RMII 接口

REFCLK 50MHz 时钟信号。

通过查阅 M6Y2C 核心板处理器 NXP Cortex-A7 i.MX6ULL 手册得知，
ENET1 REFCLK 时钟信号引脚的控制寄存器为“IOMUXC_SW_PAD_CTL_
PAD_ENET1_TX_CLK”，其驱动强度 Drive Strength 与 Slew Rate 的说明
如下图 3 所示。

图3
上文图 1 和图 2 测试结果对应的驱动强度为“110”，Slew Rate 为“Fast 

Slew Rate”，现在我们将该时钟引脚的驱动强度调低，调至“001”最低档（以
太网通讯正常），此时辐射测试结果如下图 4 和图 5 所示，可见其辐射值
大幅下降，超标频点也减少许多。

图4 水平方向

图5 垂直方向

边缘计算
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保持驱动强度最低，同时将 Slew Rate 修改为“Slow Slew Rate”（以

太网通讯正常），此时辐射测试结果如下图 6 和图 7 所示，可见该工控整

机此时已成功通过辐射测试 Class B 等级。

图6 水平方向

图7 垂直方向

注：针对时钟驱动等的调节本文未对具体操作方法进行说明，若有需要，

可联系致远电子技术支持或加入工控板 / 核心板技术交流群。

https://j.youzan.com/IRHUe6
https://j.youzan.com/5sPUe6
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蓝牙是一种支持设备短距离通信的低功耗、低成本无线电技术。它利
用短程无线链路取代专用电缆，便于人们在室内或户外流动操作。那
么这种技术为什么叫蓝牙？又历经了怎样的发展？本文将带你了解蓝
牙技术的前世今生。

蓝牙的由来
“ 蓝 牙”（Bluetooth） 原 是 一 位 在 10 世 纪 统 一 丹 麦 的 国 王 哈 拉

尔 (HaralBluetooth)，他将当时的瑞典、芬兰与丹麦统一起来。而将“蓝
牙”与后来的无线通讯技术标准关联在一起的，是一位来自英特尔的工程师
JimKardach。他在一次无线通讯行业会议上，提议将“Bluetooth”作为无
线通讯技术标准的名称。用“Bluetooth”名字来命名这种新的技术标准，含
有将四分五裂的局面统一起来的意思。

1998 年，东芝、爱立信、IBM、Intel 和诺基亚共同提出近距离无线数字
通信的技术标准。蓝牙标准正式形成。

图1 蓝牙标志

蓝牙技术的变迁史
1. 第一代蓝牙
 蓝牙 1.0 标准：1999 年发布，传输速率约在 723.1Kbit/s，通信距离约 10 米，

蓝牙 1.0 存在很多问题，并未得到广泛的应用。
 蓝牙 1.1 标准：2001 年发布，正式列入 IEEE 802.15.1 标准，该标准定

义了物理层（PHY）和媒体访问控制（MAC）规范，用于设备间的无线连接，
易受到同频率之间产品干扰，影响通信质量。

 蓝牙 1.2 标准：2003 年发布，传输速率 748~810Kb/s，增加了抗干扰跳
频功能。

2. 第二代蓝牙
 蓝牙 2.0 标准：2004 年发布，新增的 EDR（Enhanced Data Rate）技术

通过提高多任务处理和多种蓝牙设备同时运行的能力，同时开始支持双工模
式。

 蓝牙 2.1 标准：2007 年发布，蓝牙技术联盟（Bluetooth SIG）正式批准
了蓝牙 2.1 核心规范，即“蓝牙 2.1+EDR”新增了 Sniff Subrating 省电功能，
让蓝牙芯片的工作负载大幅降低。

3. 第三代蓝牙
 蓝牙 3.0 标准：2009 年发布，蓝牙技术联盟（Bluetooth SIG）正式颁布

了新一代标准规范蓝牙 3.0，数据传输率提高到了大约 24Mbps。
4. 第四代蓝牙
 蓝牙 4.0 标准：蓝牙 4.0 是迄今为止第一个蓝牙综合协议规范，将三种

规格集成在一起。其中最重要的变化就是 BLE（Bluetooth Low Energy）低

功耗功能。从蓝牙 4.0 协议开始，后面的版本都包含了经典蓝牙和低功耗蓝
牙两种模式。

 蓝牙 4.1 标准：2013 年发布，提升了连接速度并且更加智能化，同时也
提升了传输效率。

 蓝牙 4.2 标准：2014 年发布，增强了安全性，改善了数据传输速度，比
上一代提高了 2.5 倍。

5. 第五代蓝牙
 蓝牙 5.0 标准：在低功耗模式下具备更快更远的传输能力，传输速率是

蓝牙 4.2 的两倍（速度上限为 2Mbps），有效传输距离是蓝牙 4.2 的 4 倍（理
论上达 300 米），数据包容量是蓝牙 4.2 的 8 倍。

 蓝牙 5.1 标准：2019 年 1 月发布，新增寻向功能（AOA/AOD），将蓝牙
定位的精准度提升到厘米级。

 蓝牙 5.2 标准：2019 年 12 月发布，新增三项主要特性：增强版 ATT 协议、
LE 功率控制、LE 同步信道，为蓝牙低功耗音频方案提供基础。

广州致远电子股份有限公司推出的 ZLG52810 系列是一款全新的高吞吐
量的蓝牙模块，具有低功耗、小尺寸、低成本等特点。

图2 蓝牙发展历程

蓝牙技术分类
从蓝牙 4.0 协议开始，后续的版本都包含经典蓝牙和低功耗蓝牙两种版

本。经典蓝牙和低功耗蓝牙是两种完全不同的技术，两者不能互相通信。
 经典蓝牙（Bluetooth Classic）：即基本速率 / 增强数据速率蓝牙（简称：

BR/EDR），采用自适应跳频方法，在 79 个通道上传输数据。
 低功耗蓝牙（Bluetooth Low Energy）：低功耗蓝牙在蓝牙 4.0 协议中

第一次提出，是为了实现极低功率运行而设计的。该技术采用跳频扩频方法，
支持在 40 个信道上传输数据。

一般来说，经典蓝牙目前主要用于音频，例如无线电话连接、无线耳机
和无线扬声器，用于数据量比较大的传输；低功耗蓝牙更常见于可穿戴设备、

互联互通

【技术分享】
  蓝牙技术的前世今生 

原创  研发部  ZLG 致远电子  2023-05-08 11:37:30
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智能物联网设备、健身监测设备和电池供电的配件（如键盘）。
我们常常听到单模蓝牙和双模蓝牙的说法。其实，单模蓝牙指的就是低

功耗蓝牙。而双模蓝牙则是同时支持低功耗蓝牙和经典蓝牙，最常见的就是
手机或者笔记本电脑，这些产品既能连接经典蓝牙设备，也能连接低功耗蓝
牙设备。

图3 低功耗蓝牙VS经典蓝牙
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ZigBee 是无线通信中最重要的无线协议之一，在各种物联网通信领域
中得到了广泛应用。ZigBee 技术在物联网应用中的成功，与其强大的
组网功能密不可分。本期文章和你一起了解 ZigBee 的组网类型。

ZigBee网络设备类型
ZigBee 为了充分利用硬件资源避免硬件资源的浪费，同时兼顾低功耗、

低成本的硬件考虑，定义了两种设备类型，它们分别是全功能设备和精简功
能设备。

•  全功能设备 (Full-Function-Device)：具有数据发送、接收和转发的
能力。能建立新的网络，也能进行路由发现和维护等功能，提供全
部的 IEEE 802.15.04 MAC 服务。

•  精简功能设备 (Reduced-Function-Device)：占用资源少，存储容
量小，成本低。只具有数据发送、接收的能力，提供部分的 IEEE 
802.15.04 MAC 服务。

ZigBee网络设备角色
定义了设备类型，接着就要让设备在一个网络中担任不同的角色。在

ZigBee 网络中，有三种设备角色：协调器，路由器、终端。三种设备角色有
以下特点：

•  协调器 (Co-Ordinator)：ZigBee 协调器是整个网络的信息集合点和核
心节点。它负责网络的构建、维护和管理。协调器通常为 ZigBee 的
网关，负责与Wi-Fi 等其他协议的转换，同时具有路由器的所有功能。

•  路由器 (Router)：路由器能进行数据的收发，并负责数据的路径搜
索和维持，使路由器或终端设备能加入到网络中，通常作为协调器
与终端设备的中继节点使用。

•  终端设备 (End Device)：终端设备能进行数据的收发，但不能进行
数据的路由。终端设备只能挂载到协调器或者路由器节点。通常为
低功耗设备，如挂载各类传感器、继电器、开关等。

星型组网
星型网络是最常见的网络结构。星型网络中一般包括协调器和终端两种

设备，协调器作为中央节点，所有终端节点的信息都直接发送给中央节点，
形成星型结构。这种组网结构最大的特点是简单易用，由于所有节点均要连
接在中央节点下，支持的节点数量较少，网络规模较小。

图1 星型组网

ZLG 致远电子推出的 FastZigBee 协议使用了星型组网结构，与传统星型
网络不同的是，FastZigBee 没有协调器（中央节点由某个终端设备担任），
所有设备均为终端节点，采用点对点的通信方式，节点与节点间可以互相通信。

Mesh组网
Mesh 网络一般由协调器、路由和终端组成。其中协调器是必须的，它

用于网络的组建和维护。而路由可以进行数据转发，规划信息路径，让通信
路径更加灵活的同时，增大网络规模。在 Mesh 网络中，终端信息可以经过
多级路由跳转，最终到达目标节点。信息传递的路径也不是唯一的，各级路
由会根据网络环境，选择最合适的传递路径，网络可靠性和灵活性更高。相
较于星型网络，Mesh 网络的网络规模更大，支持的网络节点数量更多，且由
于多级路由的使用，组网距离也大大增加。

图2 Mesh组网
ZLG 致远电子推出的 ZLG Mesh 协议使用了 Mesh 组网结构，该协议具

有以下功能特点：
 快速添加路由，智能路由算法，快速恢复通信；
 实现自动维护路径，不需要手动配置路由器 ;
 支持多级跳转，最高 15 级路由。
需要注意的是，FastZigBee 与 ZLG Mesh 属于两种不同的通信协议，两

者不能互相通信。

互联互通

【技术分享】
  物联网ZigBee技术详解② — 组网类型 
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蓝牙是无线通信中重要的通信协议之一，广泛应用于各种物联网通信
领域。蓝牙设备在各种应用场景扮演着不同的角色，而蓝牙应用场景
与其工作模式息息相关。本期文章将带你了解蓝牙的工作模式。

主机模式/从机模式
主机模式：蓝牙模块能够扫描从机的广播信号并主动建立连接，可以和

一个或多个从设备进行连接通信，主机定期扫描周围处于广播状态的设备发
送的广播信息，连接后主从双方可以发送接收数据。如智能手机，数据传输
中做主机的蓝牙模块。

从机模式：蓝牙模块首先进入广播状态，等待被主机扫描，当主机扫描
到从设备建立连接后，可以和主机设备进行数据收发，从机不能主动建立连接，
只能等待主机扫描连接。与广播者模式的区别在于从设备模式的蓝牙模块是
可以被连接，定期和主机进行连接和数据传输，在数据传输过程中作从机，
而处于广播者模式的设备是不可被连接，如蓝牙手表手环，蓝牙鼠标等。

广州致远电子股份有限公司推出的 ZLG52810 系列是一款全新的高吞吐
量的蓝牙从机模块，具有低功耗、小尺寸、低成本等特点。

主从一体工作模式
主从一体工作模式是指蓝牙模块可以同时作为主设备和从设备。其可以

在两个角色间切换，工作在从模式时，等待其它主设备来连接，需要时转换
为主模式，向其它设备发起连接。主从一体额外增加了蓝牙模块的功能，促
使成本优化和增强其易用性，优化系统架构。

ZM52820P 是一款 BLE 主从一体数传模块，最高支持 BLE5.0 蓝牙协议，
具有低成本、小尺寸但速率更高、功耗更低等优点。该模块使用简单方便，
能迅速桥接电子产品和智能移动设备，广泛应用于各种电子设备，如仪器仪表、
健康医疗、智能家居、可穿戴设备、汽车电子和数码产品等。该型号是我司
即将发布的新产品，更多信息欢迎咨询我司销售人员。

图1 主从一体模式

广播者/观察者模式
广播模式：蓝牙模块定期持续的向周围发送一定长度的广播数据包，该

数据可以被扫描者搜索到。模块可以在低功耗的模式下持续的进行广播，应
用于极低功耗，小数据量，单向传输的应用场合。蓝牙广播通道的重要功能
就是用于发现设备，发起连接和发放数据。

观察者模式：该模式下模块为非连接，相对广播者模式的一对多发送广播，
观察者可以一对多接收数据。在该模式中，设备可以仅监听和读取空中的广
播数据，不能发起连接，只能持续扫描从机。观察者工作模式可应用于数据
采集集中器的应用场合，如传感器集中器采集等功能。

图2 广播者/观察者模式

iBeacon模式
iBeacon 是苹果公司于 2013 年 9 月发布的一种基于低功耗蓝牙的通信协

议，通信协议名称：iBeacon，工作方式是：iBeacon 是一个低功耗的蓝牙信标，
基于 BLE 技术，工作在广播模式，利用 BLE 中名为“通告帧”（Advertising）
的广播帧，定期发送通告帧，支持 BLE 的设备可以接收到。广播的发射功率
可以调整，不停广播蓝牙设备的 mac 地址、UUID 等固定字节的字符串信息。

常见应用于精确营销，如博物馆、展厅的信息推送或者购物中心服务商
向顾客发送折扣卷及进店积分等。如果把它放在室内固定的位置，可以作为
定位器，手机打开蓝牙连接之后通过 APP 就可以获取其位置，同时会推送设
置好的信息到手机上。蓝牙 iBeacon 是一种低功耗协议，也是一种低功耗蓝
牙设备，在智能领域有非常广泛的前景。

图3 iBeacon模式

【技术分享】
   一文读懂蓝牙模块的工作模式 
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CANopen 通信硬件接口为 CAN 总线，然而 Modbus 通信硬件接口为
串口 / 以太网口；那么问题来了：CANopen 主站如何获取 Modbus 型

传感器的数据呢？让我们一起来实现。

PXB-6021 是 ZLG 致远电子推出的一款 Modbus to CANopen 协议转换器，
具有 1 路 CAN，1 路百兆以太网和 1 路 RS485。该产品支持 Modbus RTU 及
Modbus TCP，可以实现 Modbus 主站到 CANopen 从站的数据转换。PXB-
6021 最大支持 12 组 TPDO 和 12 组 RPDO，同时支持 EDS 下发和自定义
PDO 和 Modbus 的数据映射；具有转换快、设置简单、使用灵活等特点。

接下来我们将使用 USBCAN-E-P CANopen 主站卡和 PXB-6021 协议转换
器来实现 CANopen 主站获取 Modbus 设备的数据

立即购买

立即购买

准备条件
•  USBCAN-E-P CANopen 主 站 卡 和 上 位 机 软 件 CANManager for 
CANopen；

•  PXB-6021 转换器和上位机配置软件 AWPX Tools；
•  RS485 温湿度变送器；
•  24V 电源适配器；
•  杜邦线 6根，USB 线 1根，网线 1根，终端电阻 120 欧 1 个。

硬件接线
设备接线如图 1 所示：

图1 设备连接图
•  PC 通过网线连接 PXB-6021 和 USB 线连接 USBCAN-E-P CANopen
主站卡；

•  PXB-6021 的 CAN 总线的 CAN_H 和 CAN_L 分别连接到 USBCAN-
E-P CANopen 主站卡的 CAN_H 和 CAN_L；

•  PXB-6021 的 RS485 的 A、B分别连接到Modbus 温湿度变送器的A、
B端子。

PXB-6021的参数配置
打开 AWPX Tools 工具，点击搜索设备，然后选中 PXB-6021 设备。
根据温湿度传感器的说明书，温湿度变送器的波特率为 9600，数据长度

为 8，校验位为 0，停止位为 1，配置 PXB-6021 的 Modbus 参数，如图 2 所示：

图2 设置Modbus参数
然后再配置 PXB-6021 的 CANopen 参数，如图 3 所示。

图3 设置CANopen参数

互联互通

【产品应用】
  CANopen主站如何获取Modbus设备的数据 

原创  研发部  ZLG 致远电子  2023-05-11 11:31:35

https://j.youzan.com/m8KUe6
https://j.youzan.com/8ViUe6
https://j.youzan.com/m8KUe6
https://j.youzan.com/8ViUe6


2023年第五期

www.zlg.cn 37

根据温湿度变送器的介绍，温度数据在保持寄存器 0 地址，湿度数据
在 1 地址，数据均扩大了 10 倍。我们还要对 PXB-6021 的 TPDO 参数以及
Modbus 和 TPDO 的映射关系进行配置，如图 4 所示。

图4 TPDO配置

  CANopen主站设置
USBCAN-E-P CANopen 主站卡加载从站 EDS，如图 5 所示。

图5 导入EDS
然后点击 CANManager for CANopen 软件的搜索按钮搜索从站，如图 6

所示。

图6 搜索从站
找到从站，如图 7 所示。

图7 找到从站

Modbus数据获取
单击启动按钮采集从站数据，如图 8 所示。

图8 采集数据
从图上可知：
•  温度为 0x118，转换十进制为 280，由于参数扩大了 10倍，所以当前
温度为 28度；

•  湿度为 0x294，转换十进制为 660，由于参数扩大了 10倍，所以当前
湿度为 66。
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RS-485 自动收发电路比带控制脚电路在应用上少一个 I/O 脚，在主控
资源紧张时会更受欢迎。那么自动收发电路是怎么实现自动收发功能
以及在选用偏置电阻与终端电阻时需考虑什么因素呢？

RS-485自动收发原理
常见 RS-485 自动收发电路简图如图 1 所示，将收发器接收使能脚 RE

和发送使能脚 DE 短接在三极管 Q1 的集电极，发送端 DI 和三极管 Q1 发射
集接地，MCU 的 TXD 接在三极管 Q1 的基极。以下是自动收发电路工作的
过程。

当 MCU 通过 TXD 发送 0 时，三极管 Q1 截止，DE 使能，因为 DI 接地，
此时发送低电平；

当 MCU 通过 TXD 发送 1 时，三极管 Q1 导通，RE 使能，此时收发器
的 DI 引脚与 AB 端之间为高阻状态，因为有 AB 的上下拉电阻的存在，此时
总线逻辑状态为 1，该节点进入接收模式和发送高电平模式。

图1 RS-485自动收发电路简图

偏置电阻与终端电阻的作用
RS-485 总线的偏置电阻主要是给 A、B 确定的逻辑状态，我司 RS-485

自动收发产品内部都带有上下拉电阻，用户可以根据实际应用环境如逻辑 1
电平幅值低等原因，选择外加一个较小阻值的上下拉电阻来提升驱动能力，
该电阻与模块内部 A/B 线自带上下拉电阻是并联的。

RS-485 总线的终端电阻主要是用于信号线的阻抗匹配、提供通信线
缆寄生电容能量的泄放路径、提高信号质量。我们常用的 RS-485 的屏蔽
双绞线的差分特性阻抗为 100Ω~150Ω，由于 RS-485 收发器输入阻抗较高
（RSM485PHT 的输入阻抗最小为 1/4 单位负载即 48kΩ），在信号传输到
总线末端时由于接收的瞬时阻抗发送突变，导致信号发送反射，同时若通
信距离远线缆寄生电容较大，能量泄放缓慢。这时我们需要选用终端电阻
来消除或降低此情况对通信信号的影响。

因为 RS-485 自收发电路总线端的逻辑 1 是通过 AB 的偏置电阻来提供，
其驱动能力要弱于推挽方式，因此自收发电路选用的终端电阻值一般偏大
并且一般会再加小的偏置电阻来调节总线的电压。

理想的RS-485总线电平
通常情况下，发送驱动器 A、B 之间的逻辑电平 1 位于 +2 ～ +6V，逻

辑电平 0 位于 -2 ～ -6V。接收器也作与发送端相对的规定，通常情况下当
接收端 AB 之间电平大于 +200mV 时，输出逻辑电平 1，小于 -200mV 时，
输出逻辑电平 0，见下图 2。空闲时刻 A、B 差分电平应处于逻辑 1。

图2 RS-485逻辑电平图
考虑到线阻及信号的抗扰能力，通信时我们一般会使总线端的逻辑 1

电平尽可能远离 +200mV，逻辑 0 电平尽可能远离 -200mV。数据波形的上
升沿和下降沿尽可能地陡峭，同时波形没有过冲或振铃等。如下图 3 所示
为较为理想的 RS-485 通信波形图。

图3 较理想的RS-485通信波形图

偏置电阻的选用
本文以我司自收发产品 RSM485PHT 为例进行说明，该产品内置完整

的 DC-DC 电路、信号隔离电路，具有较强的抗扰性和高可靠性，具备自动
收发功能。该产品的 A、B 线内置 47kΩ 的上、下拉电阻，收发器输入阻抗
最小值为 48kΩ。

本次测试的硬件框图如图 4 所示，在通信速率为 500kbps、总线上挂 6
个通信节点、双绞线总长度约为 3m 的情况下，抓取总线波形如图 5 所示，
逻辑 1 的差分电压约为 1.60V。

感知控制

【技术分享】自动收发RS-485偏置电阻与终端     
   电阻的选用，你知多少？ 
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图4 RSM485PHT组网通信框图

图5 3m双绞线、500kbps时VAB波形
下图为本次 RSM485PHT 测试的电阻分压等效图，当总线上有 6 个

节点进行通信时，相当于 6 个 R 上、6 个 R 下、6 个 R 内并联，此时 VAB

高 电 平 电 压 计 算 值 为 VAB=(R 内 /6)/(R 上 /6+R 内 /6+R 下 /6)*VCC， 取

VCC=5.1V，VAB=1.72V。考虑到线阻的分压，此计算值 1.72V 与实测波形幅

值 1.60V 基本吻合。

图6 RSM485PHT电阻分压等效图
因为总线端逻辑 1 电平幅值仅有 1.6V 左右，该幅值的抗扰能力相对较

弱且影响了通信距离的进一步拉长，现考虑通过外加偏置电阻将总线幅值

抬高至 3.5V 左右。通过公式 VAB=(R 内 /6)/(R 上等效 +R 内 /6+R 下等效 )*VCC，

可计算出 R 上等效 =R 上等效≈ 2.75kΩ，外加上下拉电阻值约为 4.1kΩ。

如图 7 所示为外接 3.5kΩ 上下拉电阻时总线的通信波形图（外加偏置电阻

增加功耗约为 5.1V/3.5k ≈ 1.4mA，在可接受的范围内），因为实焊偏置电

阻值 3.5kΩ 小于 4.1kΩ，实际总线逻辑 1 幅值为 3.92V 高于预设值 3.5V。

图7 外加3.5kΩ偏置电阻时差分波形图

接入终端电阻120Ω*2
在上述接入 3.5kΩ 上下拉电阻的环境下再接入 120Ω 的终端电阻，此

时电阻分压等效图 6 中的 R 内等效≈ 60Ω，将各数值代入 VAB=(R 内等效 )/(R
上等效 +R 内等效 +R 下等效 )*VCC，计算得出电压约为 60mV，测试波形如
图 8 所示。此时高电平处于门限 -200mV~+200mV 门限内，收发器无法识
别逻辑 1，造成通信错误。

图8 接入120Ω终端时差分波形图

总结
在使用我司自动收发模块 RSM485PHT 或 RSM485M 时，如果总线逻辑

1 电平较低可通过外接偏置电阻来调节总线电平，偏置电阻值过小将增加
额外的功耗，电阻值太大调节效果将不明显。偏置电阻值可以根据实际节
点数量算出等效电阻值，再代入阻抗分压公式（VCC*R 内等效）/（R 上等
效 +R 内等效 +R 下等效）=VAB 计算出，其中 VCC 可取 5.1V，VAB 一般取
2.5V~4.0V。

具备自动收发功能的模块 RSM485PHT 或 RSM485M 的总线逻辑 1 电平
是通过 AB 线的偏置电阻来驱动，其能力弱于推挽驱动，因此一般情况下我
们不建议用户加终端电阻。如果通信速率高、通信距离长，总线信号质量
很差，需要加终端电阻来减弱反射信号或提供泄放寄生电容能量的路径，
可以选择稍大阻值的电阻，并且可以考虑通过在 AB 线上加小阻值的偏置电
阻两者配合共同来调节总线的电平。

总的来说在使用自动收发 RS-485 进行通信时一定要确保 A/B 线差分电
压不会处于 -200mV ~+200mV 范围内；若逻辑 1 或逻辑 0 的差分电平幅值
较低，可以通过外加小的偏置电阻来进行调整；一般情况下不建议用户接
终端电阻，如果要接尽量选择较大的阻值同时与外接偏置电阻搭配使用。

https://j.youzan.com/mCTUe6
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R 在集成度越来越高的电子产品上，往往同一块电路板上会设计多路、
多种电源以供不同的需求使用。组合使用不同电源的话，电源之间难
免会出现相互影响的情况。本文选择一种情况进行分析并提供参考解
决方案。

双电源并用问题
曾经有客户在电源模块应用过程中出现过这样的应用场景，如下图 1

所示。客户使用两路电源给后端电路进行供电，要求在不断电的情况下切换
输入电源，此过程中发现后端电路会出现损坏。对各个节点波形进行分析
后发现，在给 DC-DC 模块进行上电的时候，模块输出端会产生一个 13.12V
的尖峰电压，当尖峰电压超过了后端电路的承受电压 13V，就会导致后端电
路损坏。

图1 客户的应用电路图

双电源并用问题分析
对客户板子使用双电源切换的情况进行了了解，客户在使用过程中是

先通过 TYPEC 接口进行供电，然后再给 DC-DC 模块进行上电建立稳定的
12V 电源后，切换为由 DC-DC 模块进行供电。对客户电路进行分析后发现，
在通过适配器进行供电时，适配器的 12V 电压会同时连接到 DC-DC 模块的
输出端上。出现此情况原因可能是因为适配器的 12V 电压加到 DC-DC 模块
输出端上，破坏了 DC-DC 模块的反馈环路信号，导致 DC-DC 模块输出电
压出现尖峰，从而损坏了后端电路。通过对比验证在有无适配器供电时的
DC-DC 模块起机波形，验证我们的分析是正确的。对比波形如下图 2、图

图2 先接入适配器供电后起机输出电压波形

图3 直接起机输出电压波形

双电源并用问题解决方案
这个问题可以从源头或传播途径上去解决：从源头解决需要隔绝适配

器电压对 DC-DC 模块的影响；从传播途径解决则需要将 DC-DC 模块产生的
尖峰电压消除掉。

1. 在 DC-DC 模块输出端增加一个二极管，以隔绝适配器电压的影响，
如图 4；

2. 在后端负载电路前增加一个稳压二极管，将超出承受范围的电压尖
峰消除掉，如图 5。

图4 增加二极管电路

图5 增加稳压管电路

双电源并用问题解决方案验证结果
以上两种方案验证结果如图 6、图 7 所示。在 DC-DC 模块输出端增加

一个二极管能够完全隔绝适配器电压对模块环路的影响，DC-DC 模块在上

感知控制

【技术分享】
   双电源并用问题与解决方案 
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电的时候完全没有产生尖峰电压。但是由于二极管存在的压降问题，使得
DC-DC 模块对后端电路的电压下降。在后端电路之前增加一个稳压二极管
以消除掉产生的尖峰电压，能够看出来是有效果的，尖峰电压备压制到了
12.4V ，已经小于后端最大承受电压，对此电路是有明显效果的。如果后端
电路对于电压范围要求不是特别严格，选择在 DC-DC 模块输出端增加一个
二极管能后更快捷的解决问题；如果电压要求严格的话推荐在后端电路之
前接入稳压管更适合。

图6 增加二极管起机输出电压波形

图7 增加稳压管起机输出电压波形

https://j.youzan.com/CHnue6
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传统灌封类隔离收发器， 虽能满足一般的工业环境，但对于环境要求
更高场合并不适用，加上体积较大，用于高密度 PCB 器件布局更是捉
襟见肘。ZLG 致远电子全”芯“升级的隔离收发器恰恰解决了这些痛点。

新升级“芯”优势
ZLG 致远电子目前推出的 SM 系列全隔离收发芯片使用了先进的 SiP 封

装技术，相较于传统的灌封类技术，SM 系列全隔离收发芯片具有高集成度、
物理尺寸小、电性能高、稳定性好等特点。

1. “芯”体积
传统 CTM/RSM 系列灌封模块尺寸为 19.90*16.90*7.30mm，而 SM 系

列全隔离收发芯片尺寸为 12.45*9.85*3.00mm，体积缩小约 85%，具体对
比如下图 1。

图1 RSM485ECHT与SM4500芯片体积对比
2. 温度覆盖范围更广
众所周知，不同的器件对工作温度要求不同。传统 CTM/RSM 系列灌封

模块工作温度处于 -40℃～ +85℃的工业级别，而 SM 系列隔离收发芯片最
高工作温度已达 +125℃，具有更强劲的工况适应能力，满足绝大多数工业
现场应用需求 。

3. 兼容3.3V和5V电路系统
不管是 CTM 系列还是 RSM 系列的收发器，都不能同时兼容 3.3V 和 5V

电路系统。如图 2，CTM/RSM 系列收发器的 IO 电平必须跟随电源，用于
3.3V 系统时需使用 3.3V 供电的模块，用于 5V 系统时需使用 5V 供电的模块。
而 SM 系列全隔离收发芯片具有独立的 VIO 逻辑供电引脚，用户只需要保证
VIO 电压与 MCU 接口电压一致，芯片就能正常工作。

图2 传统收发器与“芯”收发器典型应用对比
4. 隔离耐压与ESD能力提升
SM 系列全隔离收发芯片的隔离耐压高达 3500VDC，较一般的 CTM/

RSM 系 列 收 发 器 提 升 了 1kV，ESD 能 力 也 提 升 到 了 IEC/EN 61000-4-2 
Contact ±6KV 标准。在同等裸机条件下，SM 系列全隔离收发芯片抗干扰
能力更强。

5. “芯”优势总结
”芯“升级后亮点除了以上几点外，为了用户生产效率的提升，SM

系列全隔离收发芯片全部采用 DFN 贴片封装；在通讯速率方面，SM 系列
CAN 收发芯片，支持 CAN 及 CAN FD 协议，波特率覆盖 5kbps~5Mbps，
SM 系列 RS-485 收发芯片波特率高达 10Mbps。“芯”优势总结如表 1。

表1 芯”优势总结

“芯”产品应用
SM 系列全隔离收发芯片适用于储能、光伏电力、工业控制、智能楼宇、

仪器仪表、新能源充电桩等领域。如下图 3，为某用户直流充电桩控制系统
方案，该系统主要由主控 ARM、显示液晶、计量表、读卡器、总线通信模
组等构成。其中主控与充电机、BMS 系统的 CAN 通信，使用了 SM1500 全
隔离 CAN 收发芯片；计量表及远程监控的数据交互则使用 SM4500 全隔离
RS-485 收发芯片。

图3 直流充电桩控制系统方案

感知控制

【产品应用】
   隔离收发器全“芯”升级，你知道哪些？
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多路热电偶测温容易遇到通道精度的一致性问题，主要原因是冷端的
温度不一致性。本文分析该问题，并推荐相应的电路解决方案。

热电偶冷端的实际位置
热电偶是一种温差元件，如下图 1，它的输出信号是两个线端之间的电

压差：a(TA1-TA2)- b(TB1-TB2)。由于热源处是一个点，TA1 和 TB1 相等，
可记为 TH。若室温处的两个线端 A2 和 B2 的温度 TA2 和 TB2 也相等，记
为 TC。则热电偶两个线端之间的电压差，简化为 (a- b)*(TH-TC)，对于特定
的两种金属，可以进一步简化为 VTC=α(TH-TC)。

图1
如果热电偶两个线端温度不相等，则以上简化不成立，将出现额外的

偏差。因此，热电偶的两个线端需要保持在同一温度，保持等温。在等温环境，
两个线端与第三种金属（例如：铜质接线端子的螺丝）相连接位置才是实
际冷端的所在位置，而不是接线端子在 PCB 上的焊盘位置。

多通道时冷端温度的一致性问题
接线端子的螺丝或簧片通常处在 PCB 表面之外的空气中，当多个通道

时，由于空气流动和附近热源的影响，就会难以保证各个接线端子的螺丝
或簧片处于等温状态，使得各通道的冷端环境温度存在差异。常规的热电
偶测量电路，冷端测温元件放在单个通道接线端子附近（如下图 2）会顾及
不到各通道的冷端温度差异，导致各通道的测量精度出现偏差。

图2

冷端温度的一致性是可以通过结构设计改善，例如：使用导热良好的
金属块与各通道冷端位置靠近，使得各通道的冷端温度接近于相等；设计
密封的接线盒，隔开热源的热传导，使得内部温度保持均匀相等。但是这
些方式不但增加了结构件设计及装配，还增加设计复杂度和成本。

推荐的测量方案
在不增加结构件的情况下，我们可以通过增加冷端测温元件的数量来

提高各通道测量精度的一致性。推荐 ZLG 致远电子 ZAM6218A 八通道热电
偶测温模块，内部集成 24 位 ADC、信号调理电路、以及数据处理代码，
直接输出以 "℃ " 为单位的温度数据。其冷端测量采用测温芯片，提供两路
I2C 和冷端芯片通讯，提供两种冷端芯片可选，最多能读取八个冷端芯片的
数据，如下图 3。ZAM6218A 的冷端测温芯片可根据实际应用需求与热电偶
测温通道组合配置，例如每个热电偶测温通道可配置一颗冷端测温芯片，
也可两个、四个、六个、八个热电偶测温通道配置一颗冷端测温芯片。

图3
ZAM6218A 电路部分测量精度 0.02%±0.1℃，搭配可选的冷端芯片，

可实现 0.2℃以内的测量通道精度一致性。ZAM6218A 还提供了评估套件，
如下图 4。通过该评估套件，基于 ZAM6218A 模块可以快速搭建出高通道
精度一致性的热电偶测量电路。

【技术分享】
   如何提高多路热电偶测量的通道一致性
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